Uchwata nr 92
strony pracownikow i strony pracodawcow
Rady Dialogu Spotecznego
z dnia 17 grudnia 2020 roku
w sprawie projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz ustawy — Prawo zamowien publicznych

Na podstawie art. 29 w zwigzku z art. 2 pkt 2 ustawy z dnia 24 lipca 2015 r. o Radzie Dialogu
Spotecznego i1 innych instytucjach dialogu spotecznego (tj. Dz. U. z 2018 1., poz. 2232 z pdzn.

zm), uchwala si¢, co nastepuje:

§1.
Minister Cyfryzacji opublikowatl 8 wrzes$nia br. Projekt ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz ustawy — Prawo zamowien publicznych (UD6S)
(,,Projekt”).

W mysl uzasadnienia do Projektu celem zmian legislacyjnych jest rozwdj krajowego systemu
cyberbezpieczenstwa  poprzez ewaluacje przepisow  prawnych dotyczacych
cyberbezpieczenstwa. Niewatpliwie rozwoj systemu i zwickszenie cyberbezpieczenstwa jest
istotne z punktu widzenia polskiej gospodarki i jej konkurencyjno$ci w $wiecie, niemniej
jednak niektore z planowanych $rodkow sa nieadekwatne i jako takie pociagng za soba
konsekwencje odmienne od oczekiwanych. Poza zmianami dotyczacymi $ciSle kwestii
zwigzanych z cyberbezpieczenstwem, pojawiajg si¢ nowe uregulowania, dotychczas nie
wystepujace w polskim systemie prawnym, a dotyczace ,,oceny ryzyka dostawcy sprzetu lub
oprogramowania istotnego dla cyberbezpieczenstwa podmiotdw krajowego systemu
cyberbezpieczenstwa” przez Kolegium (art. 1 punkt 29 Projektu). Sg one bardzo istotne, gdyz
tego rodzaju oceny prowadzi¢ beda do wigzacego ksztaltowania polityki zakupowej w zakresie
sprzetu i oprogramowania przedsiebiorcow telekomunikacyjnych. Ich konsekwencja bedzie
istotne ograniczenie konkurencji na rynku, a by¢ moze by¢ w skrajnym przypadku

wyeliminowanie z rynku konkretnego podmiotu gospodarczego.

Zwracamy uwagge, iz planujac nowa regulacje, w ogole nie wskazuje si¢ na ich skutki
ekonomiczne lub finansowe, podczas gdy Projekt bedzie miat istotny wplyw nie tylko na
operatorow 1 dostawcow, ale rowniez na inne podmioty gospodarcze oraz cate spoteczenstwo,

a jego koszty beda one liczone w miliardach ztotych.



W zakresie skutkow Projektu na budzet Polski i gospodarke krajowa wskaza¢ nalezy, iz
Projekt bedzie miat negatywny wptyw na gotowos$¢ podmiotéw do sktadania ofert na pasma
czestotliwosci 5G. Fakt niemoznosci wybrania dostawcy sprzgtu lub uslug odroczy
uruchomienie sieci 5G oraz rozwoj Przemystu 4.0. Wedtug analizy wymiarow strat (aktywow,
dodatkowych kosztow migracji, zwigkszonej niestabilnosci OPEX oraz sieci), bezposrednie
straty operatorow przekrocza 2,5 mld euro. Jednoczes$nie, Projekt ten przyniesie 8,5 mld euro
straty w sektorze ICT (wzrost cen z powodu braku konkurencji) oraz ponad 10 mld euro straty

w catej gospodarce (lokalne zatrudnienie, zamowienia publiczne, negatywny wptyw na PKB).

Nie bez znaczenia dla polskiej gospodarki pozostaje rowniez fakt, iz wykluczone
podmioty gospodarcze bedg uprawnione do dochodzenia odszkodowania od Skarbu Panstwa.
Roszczenia odszkodowawcze operatorow 1 dostawcow wobec Skarbu Panstwa zostang
ostatecznie wyptacone przez podatnikéw i konsumentéw. Budzet panstwa bedzie zasilat

operatoréw 1 producentdw zamiast utatwiaé zycie obywatelom, szczegolnie po pandemii.

W zakresie skutkow spotecznych nalezy opisaé wpltyw Projektu na likwidacje miejsc
pracy, obnizenie dostepnosci nowoczesnych ustug, wzrost wykluczenia cyfrowego wynikajacy
z wyzszego kosztu uslug dla konsumentéw 1 przedsiebiorstw: w szczegolno$ci w obszarach
pracy zdalnej, zdalnej edukacji, telemedycyny, rozwoju inteligentnych ustug samorzadowych

(smart cities) oraz nowoczesnych rozwigzan w rolnictwie, ochronie §rodowiska czy energetyce.

W sSwietle powyzszych skutkow regulacji, nie budzi zdziwienia negatywne przyjecie
Projektu przez przedsigbiorcow, a w §rodowisku zwigzanym z rynkiem telekomunikacyjnym
ksztaltujacy si¢ poglad, ze podstawowym celem noweli KSC nie jest zmniejszenie zagrozen
zwigzanych z cyberbezpieczenstwem (cel uboczny), ale wyeliminowanie konkretnego
dostawcy sprzetu telekomunikacyjnego i zmniejszenie w ten sposodb konkurencji na rynku

dostawcow.

W kontekscie oceny dostawcdéw 1 wykluczenia ich sprzetu oraz oprogramowania,
istotnym jest ocena prawna planowanych przepisow, a przede wszystkim zarzut ich
niekonstytucyjnos$ci, tworzacy réwniez na przyszlo$¢ niebezpieczny precedens dla dalszego
rozwoju prawa gospodarczego w Polsce. Przepisy dotyczace oceny dostawcOéOw naruszajg
zasady przyzwoitej legislacji, zasad¢ zaufania obywateli do panstwa i wynikajace z niej zasad¢
ochrony praw nabytych oraz zasad¢ niedziatania prawa wstecz (art. 2 Konstytucji), ponadto
zasade wolnos$ci dziatalno$ci gospodarczej (art. 20 i art. 22 Konstytucji) oraz zasade réwnos$ci

i zakaz dyskryminacji (32 Konstytucji).



Jednym z kryteriow postepowania w sprawie oceny dostawcy prowadzonego przez
Kolegium jest prawdopodobienstwo, czy dostawca sprzetu lub oprogramowania znajduje si¢
pod wplywem panstwa spoza Unii Europejskiej lub  Organizacji  Traktatu
Poétnocnoatlantyckiego (art. 66a ust. 3 pkt 2 Projektu). Tym samym postepowanie opiera si¢ na
hipotezach (mozliwosci i prawdopodobienstwie), nie na faktycznym zagrozeniu. Projektowane
kryteria procedury ocennej, ktorej efektem sa ogromne konsekwencje dla dostawcy, zostaly
okreslone w sposob nieprecyzyjny. Nie odpowiada to zasadzie prawidlowej legislacji

wywodzonej z art. 2 Konstytucji.

Postepowanie w sprawie oceny odbywa si¢ w catosci bez udzialu dostawcy, ktory
dopiero z komunikatu w Monitorze Polskim dowiaduje si¢, o przeprowadzonej ocenie.
Projektowane rozwigzania legislacyjne sg nieproporcjonalne do celow zmiany, co przeczy
zasadzie demokratycznego panstwa prawnego (art. 2 Konstytucji). Nalezy zauwazy¢, iz
W prawie polskim obowigzuje szereg procedur weryfikujacych dziatalno$¢ przedsigbiorcow,
ktére w sposob obiektywny, a jednoczesnie skuteczny realizuja swoje cele. Do tego typu
postgpowan zaliczy¢ mozna np. ogoélng kontrole dziatalnosci przedsiebiorcy oraz kontrolg
podatkowa — postepowanie sprawdzajace prawidlowos¢ uiszczania przez przedsigbiorcg danin
publicznoprawnych. | tak zgodnie z brzmieniem art. 50 ust. 1 ustawy z dnia 6 marca 2018 r.
Prawo przedsiebiorcow czynno$ci kontrolne wykonuje si¢ w obecno$ci przedsiebiorcy lub
osoby przez niego upowaznionej. Przedsigbiorca moze wnie$¢ sprzeciw wobec podjgcia
I wykonywania przez organ kontroli czynnosci z naruszeniem przepisow (art. 59 ust. 1 ustawy
— Prawo przedsigbiorcoéw). Réwniez kontrola podatkowa zazwyczaj jest czynnoscig
zapowiedziang. Podatnik powinien otrzymaé zawiadomienie o wszczgciu kontroli nie pdzniej
niz 7 dni przed jej rozpoczg¢ciem. Nie bez znaczenia jest rowniez fakt, iz cata procedura
kontrolna zostata uregulowana w 29 artykutach ustawy z dnia 29 sierpnia 1997 r. Ordynacja
podatkowa. Natomiast procedura oceny dostawcy zawarta w Projekcie zajmuje 3 artykuly,
a Kolegium ma inwazyjng, niczym nie ograniczong, oparta na niejasnych kryteriach
kompetencj¢ do prowadzenia jednostronnego postepowania ocennego. W krajowym porzadku
prawnym jedynie organy S$cigania posiadaja kompetencje do prowadzenia postgpowania
przygotowawczego, w tym podejmowania czynnos$ci operacyjnych bez udzialu podejrzanego,
pod warunkiem, ze w stosunku do takiej osoby zachodzi uzasadnione podejrzenie popetnienia
przestepstwa. Dlatego tez przyjete rozwigzania legislacyjne sa sprzeczne z zasada

proporcjonalno$ci wyprowadzong z zasady demokratycznego panstwa prawnego.



Projektowana regulacja nie okresla zadnych konsekwencji dla organu opiniodawczego
za naruszenia przepisOw prawa w toku postepowania ocennego lub biedng oceng. Dla
poréwnania warto ponownie odnie$¢ si¢ do ustawy — Prawo przedsigbiorcéw, zgodnie z ktdrg
przedsigbiorcy, ktéory ponidst szkode na skutek wykonania czynnosci kontrolnych
Z naruszeniem przepisow prawa, przystuguje odszkodowanie (art. 46 ust. 1 ustawy — Prawo
przedsigbiorcow). Z tego wzgledu projektowany przepis art. 66a ust. 6 Projektu narusza

wolno$¢ dziatalnosci gospodarczej zagwarantowang w art. 20 i 22 Konstytucji.

Zgodnie z treScig art. 22 Konstytucji, podejmowanie, wykonywanie i zakonczenie
dziatalnos$ci gospodarczej jest wolne dla kazdego na rownych prawach, z zachowaniem
warunkow  okreslonych przepisami prawa. Jakiekolwiek ograniczenie dzialalnosci
gospodarcze] moze zosta¢ usankcjonowanie wylacznie w ustawie, przy czym dla swej
prawidtowosci musi ona wyraznie wskazywac na przewidziane prawem warunki prowadzenia

dziatalno$ci gospodarcze;j.

Projekt przewiduje, iz wyltacznie dostawcy, ktorego dziatalno$¢ okreslono na wysoce
ryzykowna, przystluguje prawo do zlozenia odwotania. Legitymowanym do rozpoznania
odwotania jest Kolegium, czyli organ, ktéry wydat ocene¢. Projektowane rozwigzanie nie
gwarantuje obiektywnej i rzetelnej kontroli oceny, z tego wzgledu naruszona zostaje zasada
zaufania obywateli do panstwa wynikajagce z art. 2 Konstytucji oraz art. 32 Konstytucji,
z ktorego wywodzi si¢ zasade rownosci wobec prawa, prawo do rdwnego traktowania przez

wtladze publiczne oraz zakaz dyskryminacji.

Niewatpliwie, kazda ocena w projektowanej gradacji dzialalno$ci ryzykownych,
wydana po przeprowadzeniu subiektywnego postepowania ocennego bedzie dla dostawcow
szkodliwa. Z tego wzgledu zaréwno dziatalno$¢ dostawcy okres§lona jako wysoce ryzykowna,
umiarkowanie ryzykowna jak i niskiego ryzyka powinna zosta¢ poddana kontroli. Wszystkich
dostawcow, w stosunku do ktorych wszczgto postgpowanie ocenne dzialaja w tej samej branzy.
Dostawcy ci sg dla siebie konkurencyjni, z tego wzgledu kazdy z tych dostawcow powinien
mie¢ zagwarantowana w ustawie szans¢ zweryfikowania przeprowadzonej oceny i W razie jej
zmiany lub wuchylenia odzyskania zaufania kontrahentéw i klientow. Nieuzasadnione
pozbawienie cze$ci ocenianych dostawcow prawa do kontroli instancyjnej oceny stanowi
0 nierownym traktowaniu dostawcow. Ty bardziej, ze dostawcy, ktorzy otrzymali oceng
,2umiarkowane ryzyko” maja zakaz wprowadzania do uzytkowania sprzetu, oprogramowania

i ustug okreslonych w ocenie. Brak prawa do kontroli oceny czyni ww. zakaz ostatecznym.



Ponadto, projektowana regulacja polegajaca na obowigzku wycofania wszystkich
produktéw, oprogramowania i ustug okreslonych w ocenie narusza zasad¢ zaufania obywateli
do panstwa oraz zasade¢ ochrony praw nabytych wyinterpretowanych z art. 2 Konstytucji.
Dotychczas przedsigbiorcy telekomunikacyjni sami decydowali, jakie rodzaje s$rodkow
technicznych i organizacyjnych chcg zastosowaé, aby zapewni¢ bezpieczenstwo sieci i ushug
telekomunikacyjnych. W zwiazku z powyzszym, w mys$l ww. zasad ustawodawca nie ma
legitymacji do ingerowania w dotychczas prowadzong dzialalno$¢ podmiotow. Projekt zaktada
razgco niekonstytucyjny obowigzek usunigcia z rynku przejawow dotychczasowej dziatalnosci

dostawcy, co stanowi naruszenie zakazu dziatania prawa wstecz.

Projektowane przepisy, w tym zamiar powotania CSIRT Telco, stanowig propozycje
pilnego wprowadzenia zupelnie nowego rezimu prawnego i organizacyjnego funkcjonowania
przedsiebiorcow komunikacji elektronicznej w zakresie bezpieczenstwa. Koncepcja ta zdaje si¢
przy tym pomija¢ obiektywny fakt, ze sektor ten jest i tak znaczaco obcigzony z uwagi na
najpierw opdznione, a ostatnio prowadzone w duzym tempie zmiany catego systemu prawnego
w ramach przyjecia nowego Prawa Komunikacji Elektronicznej, ktore, mimo, ze wcigz jest na
etapie prac rzagdowych, ma obowigzywacé juz od 21 grudnia br. Analiza przedtozonego projektu
oraz uzasadnienia w tym zakresie wskazuje, ze glownym celem i identyfikowanym brakiem
jest deficyt odpowiedniej informacji o incydentach dotyczacych komunikacji elektronicznej po
stronie CSIRT krajowych oraz operatorow ustug kluczowych. Takie wnioski sa o tyle
zastanawiajace, ze juz dzisiaj w rezimie prawnym Prawa telekomunikacyjnego, przedsi¢biorca
telekomunikacyjny jest zgodnie z art. 175a ust. 1 obowiazany niezwtocznie informowac
Prezesa UKE o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug, ktore miato istotny
wplyw na funkcjonowanie sieci lub ustug, o podjetych dziataniach zapobiegawczych i srodkach
naprawczych. Jednocze$nie, w celu zapewnienia odpowiednich informacji dla podmiotow
krajowego systemu cyberbezpieczenstwa, zgodnie z art. 175a ust. 1a dodanym wtasnie ustawg
o krajowym systemie cyberbezpieczenstwa z 2018 r., obowigzkiem Prezesa UKE, jest
przekazywanie informacji o naruszeniach, jezeli dotycza one zdarzen begdacych incydentami w
rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie CSIRT wilasciwemu dla
zglaszajacego przedsigbiorcy telekomunikacyjnego. Co wigcej, Prezes UKE ma mozliwos¢
korzystania z systemu informatycznego tworzonego na potrzeby krajowego systemu
cyberbezpieczenstwa (art. 46 KSC). Konsultowany juz projekt PKE utrzymuje te kluczowe
rozwigzania i to one powinny by¢ w pierwszej kolejnosci rozwazane. Oznacza to, ze juz istnieje

mechanizm raportowania i przekazywania informacji o0 incydentach w obszarze



telekomunikacji, ktore maja wplyw na cyberbezpieczenstwo. Jesli ten mechanizm nie
funkcjonuje zgodnie z oczekiwaniami, nalezy rozwazy¢ jego dostosowanie, a nie
wprowadzanie drugiego, na poziomie przepisOw potencjalnie zblizonego mechanizmu

raportowania przedsiebiorcéw do CSIRT.

W zwigzku z powyzszym wystepujemy z nastepujacymi postulatami:

e nalezy zaniecha¢ szkodliwego dla polskiej gospodarki wykluczania dostawcoéw na
podstawie przepisOw zawierajacych nieprecyzyjne kryteria i naruszajacych przepisy
Konstytucji;

e nalezy wprowadzi¢ oceny urzadzen i oprogramowania o statusie krytycznych
tj. majacych bezposredni wptyw na cyberberbezpieczenstwo, w oparciu o precyzyjnie
okreslone, jasne, niebudzace watpliwosci 1 weryfikowalne kryteria;

e okreslajac zasady bezpieczenstwa dla sprzgtu i oprogramowania, nalezy koncentrowac
si¢ na normach technicznych i normach certyfikacji, ktéore powinny zosta¢
wprowadzone — takich jak NESAS czy system certyfikacji ENISA, lub inne
mig¢dzynarodowe lub uznane przez UE norm bezpieczenstwa cybernetycznego, takie jak
ISO27001, Common Criteria, Network Equipment Security Scheme, unijny program
certyfikacji cyberbezpieczenstwa;

e nalezy wprowadzi¢ mechanizmy zapewnienia integralno$ci dostarczanych urzadzen
i oprogramowania m.in. przez mozliwo$¢ sprawdzenie w czasie odbioru, czy dane
sktadniki krytyczne nie zostaly podczas dostawy zmanipulowane, naruszone lub w inny
sposOb zmienione, prowadzenie monitoringu bezpieczenstwa w celu zidentyfikowania
zagrozeh bezpieczenstwa oraz podejmowania Srodkow zapobiegawczych, zatrudnianie
tylko przeszkolonych specjalistow w obszarach zwigzanych z bezpieczenstwem,
posiadajacych stosowne kompetencje 1 doswiadczenie, zapewnienie w odpowiednim
zakresie redundancji, wskazanym w procedurze bezpieczenstwa, krytycznych
sktadnikéw infrastruktury;

e nalezy zastosowa¢ sprawdzone mechanizmy takie jak deklaracje wiarygodnosci od
producentéw 1 dostawcow, zawierajace:

Q) zobowigzanie do wspolpracy z przedsigbiorca w zakresie techniki
bezpieczenstwa, a w szczegolnosci do wczesnego informowania o nowych

produktach, technologiach i aktualizacjach istniejacych linii produktow;



(i)  zapewnienie producenta lub dostawcy infrastruktury telekomunikacyjnej, ze
zadne informacje pochodzace z jego relacji umownych z przedsigbiorca nie
zostang przekazane osobom trzecim;

(ili)  obowigzek producenta lub dostawcy infrastruktury telekomunikacyjnej
polegajacy na niezwtocznym poinformowaniu przedsi¢biorcy, ze nie moze juz
zagwarantowa¢ dotrzymania zadeklarowanego zobowigzania;

(iv)  zobowigzanie producenta lub dostawcy infrastruktury telekomunikacyjnej do
postugiwania si¢ wylacznie godnymi zaufania pracownikami przy
opracowywaniu 1 produkcji krytycznych pod wzgledem bezpieczenstwa czesci
infrastruktury telekomunikacyjnej;

(V) deklaracj¢ gotowosci do wyrazenia zgody i odpowiedniego wsparcia w zakresie
kontroli bezpieczenstwa 1 analiz penetracyjnych jego produktu w wymaganym
zakresie;

(vi)  zapewnienie, ze produkt, ktorego dotyczy sktadana deklaracja, nie posiada
celowo  wdrozonych  wrazliwych pod wzgledem  bezpieczenstwa
funkcjonalno$ci 1 Ze nie zostang one wbudowane w pozniejszym czasie;

(vii)  zobowigzanie producenta lub dostawcy infrastruktury telekomunikacyjnej do
niezwlocznego powiadomienia przedsigbiorcy o wszelkich znanych mu lub

wykrytych zagrozeniach dla zapewnienia bezpieczenstwa;

wszelkie mechanizmy ocenne nalezy oprze¢ na istniejacych przepisach, takich jak te
zawarte w ustawie Prawo przedsigbiorcow oraz ustawie Kodeks postgpowania
administracyjnego, opartych na przejrzystych zasadach, umozliwiajacych udziat
dostawcy w postgpowaniu oraz zapewniajacych niedyskryminujaca procedurg
odwotawcza;

nalezatoby zrezygnowac w projekcie z przepisow dotyczacych objecia przedsigbiorcow
komunikacji elektronicznej nowymi obowigzkami w ramach ustawy o krajowym
systemie cyberbezpieczenstwa, w tym w zakresie wlaczenia ich do krajowego systemu
cyberbezpieczenstwa oraz wprowadzenia nowego rezimu raportowego w zakresie
incydentow. Szczegodlnie, ze istnieje juz wiasciwy dla takich podmiotow kanat
raportowania do Prezesa Urz¢du Komunikacji Elektronicznej, a nast¢gpnie do

podmiotoéw krajowego systemu cyberbezpieczenstwa.



§ 2.

Uchwata wchodzi w zycie z dniem podjecia.

Uchwata przyjeta podczas posiedzenia plenarnego Rady Dialogu Spofecznego w dniu
17 grudnia 2020 r.



